* Bild: Titel von freispruch # 11 zur
forensischen DNA-Analyse.

Steht Deutschland vor einer Gezeitenwen-
de der polizeilichen Befugnisse? Fallt die
Grenze zwischen der repressiv-polizeili-
chen Verfolgung von Straftaten und der
praventiv-polizeilichen Abwehr drohender
Gefahren, die bisher als selbstverstandlich
und verfassungsrechtlich geboten angese-
hen wurde? Werden in Zukunft Menschen,
die vielleicht einzig auf Grundlage statis-
tischer Daten oder nicht individualisierter
Ermittlungsansatze im Verdacht stehen,
Verbrechen zu begehen, praventiv in ihren
Grundrechten eingeschrankt und sogar
langfristig inhaftiert? Ist Deutschland auf
dem Weg zu einer umfassenden pradik-
tiven Polizei, fiir die erhebliche Diskrimi-
nierungsrisiken in Kauf genommen wer-
den? Diese Fragen ergeben sich aus dem
bayerischen Polizeiaufgabengesetz (PAG)!
und anderen Entwiirfen fir iiberarbeitete
Landespolizeigesetze u.a. der Lander Nie-
dersachsen? und Nordrhein-Westfalen.?

1 Gesetz v. 18.05.2018, BayGVBL. 2018, 301; vgl.
kritische Stellungnahme der Deutschen Verei-
nigung fiir Datenschutz, DANA 1/2018, 13 ff..

2 Niedersachsischer Landtag — 18. Wahlperiode,
Drucksache 18/850

3 Landtag Nordrhein-Westfalen, Drucksache
17/2351 17. Wahlperiode, 11.04.2018
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Carsten Momsen & Thilo Weichert

vom

dna-tracing
zum dna-
phenotyping

Offene Rechtsfragen und Risiken im neuen
bayerischen Polizeiaufgabengesetz (PAG) und
in den Gesetzentwiirfen zur Anderung der
Polizeigesetze in Nordrhein-Westfalen und

Niedersachen.

In unterschiedlicher Auspragung planen
die Gesetze und Entwirfe die Polizei

mit einer Vielzahl neuer Befugnisse und
Instrumente auszustatten.® Neben einer
deutlichen Ausweitung gerade erst in

die Strafprozessordnung iibernommener
und dort ebenfalls erheblichen Bedenken
ausgesetzter Malnahmen wie Quellen-
TKU, Online-Durchsuchung und Online-
Beschlagnahme, dem Einsatz von Drohnen
und einem erweiterten Waffenarsenal

sind die vorbeugende Haft sowie die so
genannte »DNA-Phanotypisierung« in den
Fokus der Kritik geraten. Die Entwiirfe
sehen u.a. eine Verldngerung der maxima-
len Dauer der zuldssigen Praventivhaft von
zwei auf 30 (Nordrhein-Westfalen) bzw.
zehn auf 74 Tage (Niedersachsen) vor,

z.B. wenn dies u.a. unerlasslich ist fiir die
Verhinderung einer »erheblichen Gefahr
fiir die Allgemeinheit«. Um die polizeiliche
DNA-Phanotypisierung soll es hier gehen.

4 Momsen, DRiZ 2018,14 ff. zur Entsperrung
biometrischer Sicherungen im Strafverfahren.

predictive policing und racial
profiling — freiheit, sicherheit,
wahrscheinlichkeit,
diskriminierung, stimmenfang
mit vorurteilen und der angst
vor terrorismus

Der aktuellen politischen Diskussion um
die Zulassung der DNA-Phanotypisierung
im deutschen Sicherheitsrecht fehlt bisher
nicht nur eine wissenschaftliche Grund-
lage, sie bertcksichtigt auch nicht den
verfassungsrechtlichen Rahmen unserer
Grundrechte und des Diskriminierungs-
verbots. Die neuen Regelungen stehen
dabei im Zusammenhang einer groferen
Entwicklung, Freiheit nur mit immer mehr
staatlichen SicherheitsmaBnahmen zu ge-
wahrleisten. Dies ist soweit ein klassischer
konservativer Law-and-Order Ansatz, der
nunmehr aber verbunden wird mit zwei
weiteren Elementen: Zum einen glaubt
man, infolge erheblicher Fortschritte bei
der Auswertung grofer Datenmengen (Big
Data), immer genauere Vorhersagen bzgl.
der Gefahr der Begehung von Straftaten
machen zu konnen — und fokussiert hier-
bei auf Personengruppen mit bestimmten
Merkmalen oder sogar auf Individuen.
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Zum legitimiert man dies mit einer merk-
wiirdig fragmentarischen Ubernahme uti-
litaristischer Erwagungen innerhalb eines
im Ubrigen ganz anders fundierten staats-
theoretischen Diskurses.® Die Ubernahme
von insbesondere in den USA und in China
entwickelten Technologien, scheint dazu zu
fithren, dass auch die dort iiblichen Legiti-
mationsstrategien mit iibernommen werden.
Erwagungen des Datenschutzes miissen
hinter dem Gedanken der Sicherheit zuriick-
stehen.® Dies zumindest ist ein verbreiteter
Ansatz im US-amerikanischen Polizeirecht.
Ebenfalls bekannt aus der Realitat der
US-amerikanischen Polizeipraxis sind die
Gefahren, die mit der Anwendung von
wahrscheinlichkeitsbasierten vorbeugenden
KriminalitdtsbekdmpfungsmaBnahmen, wie
etwa »Stop and Frisk« oder »Data-Profiling«
verbunden sind: Stereotypisierung, Vor-
urteilsbelastung und daraus resultierende
Diskriminierung bestimmter Bevolkerungs-
gruppen und ihrer individuellen Mitglieder.
Noch extremer ausgestaltet sind die Pro-
zesse insofern in China.” Diese Bedenken
gilt es auch bei der Beurteilung der sog.
»erweiterten DNA-Analyse«, also der DNA-
Phéanotypisierung, zu berticksichtigen.

Seit etwa zwei Jahren findet eine offentli-
che Diskussion iiber den Einsatz von Gen-
analysen durch die Polizei statt, ausgelost
durch zwei Morde in Siiddeutschland.
Dabei geht es insbesondere um die Ablei-
tung daullerer Merkmale wie Haut-, Haar-,
Augenfarbe und der »biogeographischen
Abstammung« aus der DNA (hier abgekiirzt
»DNA-Phanotypisierung«). Die DNA-Pha-
notypisierung ist in Deutschland noch nicht
erlaubt, weder im Strafprozessrecht noch
im Polizeirecht zur Gefahrenabwehr. Geht
es nach dem Willen vieler Politiker und der
meisten Parteien, so soll sich dies dndern:
Die DNA von Spuren, die an einem Tatort
gefunden wurden, soll dazu verwendet
werden konnen, ein »genetisches Phantom-
bild« des Spurenlegers zu erzeugen.

das bayerische PAG als
prototyp

Das am 15. Mai 2018 von der konservativen
CSU-Mehrheit verabschiedete PAG erlaubt
in § 32 Abs. 2 unter der Uberschrift »Daten-
erhebung« die »molekulargenetische Unter-
suchung von gefundenem Spurenmaterial

5Zu diesen Ansatzen als Legitimationsgrund-
lage repressiv-polizeilichen Handelns vgl.
Momsen, Verfahrensfehler und Riigebe-
rechtigung im Strafprozef3, 1997, m.w.N.

6 Weichert, Sicherheitsgesetze in Deutschland
—vom Aus- und Uberreizen des verfassungs-
rechtlich noch Akzeptablen, DANA 1/2018, 5 ff.

7 Zand, In der Strafkolonie, Der Spiegel Nr. 30
21.7.2018, S. 76 ff.
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... zur Bestimmung des DNA-Identifikati-
onsmusters, des Geschlechts, der Augen-,
Haar- und Hautfarbe, des biologischen
Alters und der biogeographischen Abstam-
mung des Verursachers der Spur ... wenn
die Abwehr der Gefahr sonst aussichtslos
oder wesentlich schwieriger wére«.

Dieser bayerischen Einfiihrung der so
genannten »erweiterten DNA-Analyse«
gingen 2017 bereits entsprechende Initia-
tiven der Lander Baden-Wiirttemberg und
Bayern im Bundesrat voraus, welche die
erweiterte DNA-Analyse in die Strafpro-
zessordnung (StPO) zum Zwecke der Straf-
verfolgung implementieren wollten. Diese
Initiativen wurden aber wegen der vielen
offenen Fragen zundchst zuriickgewiesen.
Im Frithjahr 2018 sahen die Koalitionspart-
ner CDU/CSU und SPD auf Bundesebene
gleichwohl keinen grundsatzlichen Bera-
tungsbedarf und einigten sich auf Folgen-
des: »Die DNA-Analyse wird auf duBere
Merkmale (Haare, Augen, Hautfarbe) und
Alter im Strafverfahren ausgedehnt (§ 81e
StPO)«. Das Bayerische PAG sieht zudem
die Analyse der »biogeographischen Ab-
stammung« vor. Kurz vor der Verabschie-
dung wuchs die offentliche Kritik am ge-
samten geplanten bayerischen Gesetz und
kumulierte in einer Demonstration am 10.
Mai in Minchen mit mehr als 30 000 Teil-
nehmern, die gegen diese und viele andere
Polizeibefugnisse protestierten. Die Kritik
veranlasste die Gesetzgeber kurzfristig, ein
Verbot von Untersuchungen zu anderen
als den genannten genetischen Merkmalen
vorzusehen. Zugleich warf der bayerische
Innenminister Joachim Herrmann Kritikern
vor, gefalschte Informationen zu verwen-
den, anstatt sich in die Fakten zu vertiefen.
Im Ergebnis erfolgte keine o6ffentliche Aus-
einandersetzung des Landesgesetzgebers
mit den rechtlichen und tatsachlichen Risi-
ken der geplanten Regelungen.

sensible daten fir
verschiedene zwecke nutzen

Wie bei vielen anderen polizeilichen
Malnahmen sieht der CSU-Gesetzgeber

-- anders als beispielsweise Anwalte und
Datenschutzbeauftragte -- keine verfas-
sungsrechtlichen Probleme mit dieser
Regelung. Er raumte zwar ein, dass diese
MafBnahme in das verfassungsrechtlich ga-
rantierte »Recht auf informationelle Selbst-
bestimmung« eingreift. Er sieht jedoch
keinen Eingriff in den Kernbereich privater
Lebensgestaltung, da nur Informationen
iber duBerlich erkennbare Merkmale er-
fasst wirden. Fiir die Initiatoren des Geset-
zes war zugleich die Tatsache, dass geneti-
sche Daten besonders sensible Daten sind,
nicht erwahnenswert. Seit Mai 2018 kom-

freisp

der Strafverteidiger

AuRerdem: f
Bundestagswahl {uvEEH d:?"arteiei_ im Straf e'
[P RLILEY LITTGR Gipfel der Grundrechtsverletzungen
LIEUTIg BTN Rzur Rechtspolitik » So einen verdf
iRV a tiven zu lebenslang « und mehr|

men mit der Datenschutzgrundverordnung
(DGSVO) und einer Datenschutzrichtlinie
fiir Polizei und Justiz (DSRI-JI) europaische
Vorschriften zur Anwendung, die auch
genetische Daten unter besonderen Schutz
stellen.® Der Grund: Genetische Daten, die
vom Zeitpunkt der »Befruchtung der Eizelle
bis weit nach dem Tod« weitgehend unver-
andert bleiben, enthalten sehr personliche
Informationen iiber die Person, wie bspw.
uber psychische oder krankhafte Dispositi-
onen. Sie konnen dazu verwendet werden,
Menschen eindeutig zu identifizieren, in-
dem man nur winzige Proben von Speichel,
Haut, Haaren, Blut oder anderem Gewebe
entnimmt, die wir fast iiberall unbewusst
zurlicklassen, zum Beispiel auf einem zu-
rickgelassenen Bierglas. Da genetische
Daten auch Aussagen iiber biologische
Verwandte erlauben, werden auch deren
Rechte von DNA-Analysen beriihrt.®

Die Tatsache, dass DNA-Daten Riickschliis-
se auf hochsensible Merkmale erlauben,
veranlasste den bayerischen Gesetzgeber,
diesbeziigliche Untersuchungen zu unter-
sagen. Damit offenbarte er gleichzeitig,
dass er die komplexen Mechanismen der
DNA-Analyse nicht verstand, denn im Ge-
gensatz zu einem Computercode werden
die charakteristischen Daten in der DNA
nicht separat gespeichert. Vielmehr gibt es
zahlreiche Zusammenhéange, von denen
viele noch nicht ausreichend erforscht
sind, insbesondere wenn die sogenannte

8 Art. 4 Nr. 13, Art. 9 DSGVO, Art. 3 Nr. 12,
Art. 10 DSRI-JL

9 Weichert in Kithling/Buchner, DS-GVO BDSG,
2. Aufl. 2018, Art. 4 Nr. 13 DS-GVO Rn. 5.
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»biogeographische Abstammung« iden-
tifiziert werden soll.'® Je aussagekraftiger
dieser Befund sein soll, desto mehr von der
DNA muss analysiert werden, wobei nie
ausgeschlossen werden kann, dass dabei
Abschnitte einbezogen werden, die fiir die
sensibelsten Dispositionen bestimmend
sind. So kommen die Brustkrebsgene
BRCA1 und BRCAZ2 sowie die Blutgerin-
nungskrankheit des Faktor-XI-Mangels bei
aschkenasischen Juden weitaus haufiger als
bei anderen Bevolkerungsgruppen. Es gibt
auch signifikante Korrelationen zwischen
genetischen Markern fiir auBere Merkmale
und Krankheiten. So korreliert z.B. blaue
Augenfarbe mit einer deutlich hoheren
Neigung zu Asthma. Bereits diese Beispiele
zeigen, dass eine klare Trennung zwischen
sensiblen und vermeintlich nicht-sensiblen
genetischen Informationen mitunter nicht
moglich ist.

gesetzgebung
ohne ausreichende
wissenschaftliche beratung

Der Gesetzgeber wurde anscheinend von
wissenschaftlichen Falschaussagen geblen-
det. So wird in den Gesetzgebungsverfah-
ren weiterhin behauptet, dass aussagekraf-
tige DNA-Tests zur Verfligung stiinden, die
es ermoglichten, »die kontinentale Herkunft
einer Person mit einer Wahrscheinlichkeit
von mehr als 99,9 Prozent aus kleinsten
DNA-Mengen zu bestimmen«. Die Wis-
senschaftler, auf die sich diese Aussagen
berufen, haben diese Behauptung inzwi-
schen korrigiert," die Vorhersagewahr-
scheinlichkeiten sind Gegenstand aktueller
Forschung. Grundsatzlich gilt dabei, dass
die erreichbaren Wahrscheinlichkeitsanga-
ben abhangig sind vom gesuchten Merk-
mal, von der untersuchten Gruppe, der
Referenzgruppe und von der verwendeten
Methode. Allgemeine forensische Aussagen
iber die Wahrscheinlichkeit von DNA-
Merkmalen sind hingegen nicht moglich;
eine Beurteilung im Einzelfall ist erforder-
lich. Die Vorhersage seltener Merkmale ist
aufgrund fehlender Referenzdaten in der
Regel ungenau.

Gerade fiir Sicherheitszwecke erscheint
die Fokussierung auf eine kleinere Gruppe
besonders niitzlich. Ein DNA-Profil, das in
den ausgelesenen Merkmalen denjenigen
der Mehrheitsbevolkerung entspricht, ist
fur Sicherheits- und Fahndungszwecke

10 Naher bereits Momsen, DNA-Phenotyping
und Racial Biases, in: freispruch 2017, S. 20 f.

11 Ausfiihrliche Dokumentation auf der Website
der interdisziplindren und internationalen
STS-Initative: https://stsfreiburg.wordpress.
com; zuletzt aufgerufen am 10.8.2018.
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uninteressant. Die phanotypisierende DNA-
Analysemethode stellt daher von Natur aus
ein doppeltes Risiko der Diskriminierung
gegeniiber Personengruppen mit seltenen
Merkmalen dar.*?

Zwar wird die Testung im Gesetzesent-
wurf dadurch legitimiert, dass es sich bei
der Phanotypisierung nur um »auflerlich
sichtbare Merkmale« handele. Die An-
nahme aber ist falsch, dass Merkmale nur
deshalb keine sensiblen Informationen
enthalten, weil sie von jedem gesehen wer-
den konnen.

Hinzu kommen Fehlerquellen und Unge-
nauigkeiten, die auRerhalb der eigentlichen
Analysemethode liegen. Die Haarfarbe ist
oft vom Alter abhangig und zudem leicht
veranderbar. Zum Erfassen der Augenfar-
be muss man sehr genau hinsehen. Das
aulerliche Erkennen des »biologischen Al-
ters« tendiert zu einem Ratespiel. Dies gilt
erst recht fur die »kontinentale Herkunft
oder Abstammungg, die auf der Annahme
fuRt, dass »biogeographische Abstam-
mung« gleichbedeutend mit »Ethnizitat«
ist und mit definierten duReren Merkmalen
assoziiert werden kann, die nicht nur feh-
leranfallig, sondern auch voreingenommen
sind. Eine solche Identifikation von »Frem-
den« kniipft an dunkle Zeiten der deut-
schen Geschichte an und bedient mehr die
Vorurteile eines gewissen Wahlerklientels
als sie den Sicherheitsbehorden Erkennt-
nisse brachte.

Zugleich wird der Verfdlschung von Er-
gebnissen durch »stereotyped Biases«
Vorschub geleistet. Verkiirzt gesagt

hat der Interpret der Ergebnisse dabei
eine bestimmte Vorstellung davon, wie
der Tater einer konkreten Tat aussieht,
also einen Erwartungshorizont, der

durch Angst und Vorurteile gepragt

sein kann. Die Ergebnisse werden

dann ohne ausreichende Schulung und
Selbstreflektion leicht »passend« interpre-
tiert, die Ermittlungen entsprechend ge-
lenkt. An derartigen Wahrnehmungsfehlern
kniipft die Fehlurteilsforschung an.*

12 Ausf. bereits Momsen, DNA-Phenotyping
und Racial Biases, in: freispruch 2017, S. 20 f.
sowie die weiteren Beitrdge im Heft 2017/1.

13 Ebenso Weichert, Forensische DNA-Analysen
und der Datenschutz, DuD 2018, 358 ff.

14 Naher Momsen, Die Renaissance des Polygra-
phen? Wie effektiv lassen sich amerikanische
Verteidigungsstrategien im deutschen Straf-
verfahren nutzen?, KriPoZ 2018, S. 142 ff.;
ders. Voluntatives Vorsatzelement und psycho-
logisches Schuldmoment. Die Diskussion um
die sog. ,Raser-Fille” als Ausdruck einer sich
wandelnden Strafkultur?, KriPoZ 2018, S. 76
ff.; Momsen/Washington in FS-Rogall (erscheint
September 2018), sowie Momsen/Washing-
ton in FS-Eisenberg (erscheint Ende 2018).

verfassungsrechtliche
anforderungen: eignung und
verhéltnismaBigkeit

Der bayerische Gesetzgeber will die DNA-
Phanotypisierung und die Bestimmung
der »biogeographischen Abstammung«
nutzen, um Gefahren abzuwenden. Gefah-
ren sind in der Regel dringend. Thre Be-
kampfung erfordert schnelles und valides
Wissen. Die forensische Wissenschaft zur
DNA-Phanotypisierung kann dies (der-
zeit) nicht leisten. Bislang kann niemand
plausibel erklaren, wie Wahrscheinlich-
keitsangaben - z.B. zur Augenfarbe oder
zur biogeografischen Herkunft -- fiir die
Gefahrenabwehr relevant werden konnten.
Grundsatzlich stellt sich die Frage, wie
die Phanotypisierung eine zukiinftige
(drohende) Gefahr abwehren kann. Wird
z.B. DNA-Spur auf einem Sprengstoff in
einer Datenbank gefunden, ist es mog-
lich, die sogenannte »gefiahrliche Person«
oder eine Person in ihrer Umgebung zu
identifizieren. Dies erfordert jedoch keine
Phanotypisierung. Die einzig mogliche
Aussage ware, dass die »Gefahrder« oder
Personen aus ihrer Umgebung bestimmte
duBere Merkmale aufweisen oder, dass
ihre Vorfahren aus einer mehr oder we-
niger identifizierbaren Herkunftsregion
stammen konnten. Nur unter perfekten
Bedingungen kann evtl. bei langerfristigen
strafrechtlichen Ermittlungen ein positiver
Fokussierungseffekt eintreten, z.B. indem
die Zahl der Verdachtigen durch solche
Wahrscheinlichkeitsinformationen redu-
ziert wird.

Die Eignung der MaRBnahme wird weiter-
hin dadurch eingeschrankt, dass duflere
Merkmale gezielt manipuliert werden
konnen (z.B. Haarfarbung, gefarbte Kon-
taktlinsen). Wenn es eine Eignung fir
strafrechtliche Ermittlungen gibt (worum
es bei der Anderung der PAG nicht geht),
dann bestenfalls im Rahmen der Ermitt-
lungen. Die offentliche Kommunikation
von genetisch bedingten wahrscheinlichen
Tatern zu Ermittlungszwecken birgt die
Gefahr falscher Angaben und damit die
Gefahr der Fehlleitung von Angaben sowie
die Gefahr der sozialen Diskriminierung
von Angehorigen entsprechender Minder-
heiten. Zudem besteht die Gefahr einer
vorurteilsgesteuerten Interpretation mehr-
deutiger Analyseergebnisse, so genannter
»kognitiver Dissonanzen«. Diese sind,

wie erwidhnt, einer zentrale Faktoren fiir
fehlgeleitete Ermittlungen und Fehlverur-
teilungen. Das Debakel um das »Phantom
von Heilbronn« ist hierfiir ein besonders
beredtes Beispiel.’®

15 Ausf. A. Lipphardt in freispruch 2017/1
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was ist rechtlich zu beachten?

Die Forensik wird Fortschritte bei der
DNA-Analyse machen. Sie kann sicherlich
dazu beitragen, schwere Verbrechen im
Einzelfall aufzuklaren. Dies erfordert einen
sehr sensiblen Umgang mit Informatio-
nen und eine sehr verantwortungsvolle
Durchfiihrung von Ermittlungen. Fiir den
Einsatz im Notfall ist die MaSnahme kaum
geeignet. Die bisherigen Gesetzesinitiati-
ven sind aus rechtsstaatlicher Sicht vollig
ungeniigend, da sie keine oder keine wirk-
samen SchutzmaBnahmen vorsehen. Es ist
zu befiirchten, dass die Ergebnisse poli-
zeirechtlich legitimierter Analysen durch
die Hintertiir fiir Strafverfolgungszwecke
verwendet werden. Hierfur bediirfte es
jedoch einer anderen Legitimationsbasis.

Der Zusammenhang zwischen diesen
MafBnahmen und dem auflerst vagen
Konzept drohender Gefahren legt nahe,
dass die Grenze zwischen der Abwendung
drohender Gefahren und der Verfolgung
potenzieller Straftater verwischt werden
soll. Der »Gefahrder« ist keine Kategorie
des anwendbaren Rechts. Personen oder
Gruppen werden zu potentiellen Tatern
erklart, die im Vorgriff auf eine eventu-
ell notige spatere Bestrafung polizeilich
sanktioniert werden. Die in Polizeigeset-
zen vorgesehene praventive Inhaftierung
potentieller Tater zeigt dies sehr deutlich.
Die Regelungen zur DNA-Phanotypisie-
rung sind verfassungswidrig und stehen
im Widerspruch zu europdischem Recht.
Sie beriicksichtigen nicht die hohe person-
liche Relevanz genetischer Daten und die
damit verbundenen Risiken der Diskrimi-
nierung.

Symbolischer gesetzgeberischer Aktionis-
mus ist gefahrlich. Vor der Regulierung ist
eine ernsthafte Diskussion tiber Moglich-
keiten und Risiken und wie diese Risiken
abgewendet werden konnen erforderlich.
Derzeit 1duft ein iibergreifendes EU-gefor-
dertes Forschungsprojekt zur Analyse von
Genmarkern fiir die Augen-, Haar- und
Hautfarbe und die biogeografische Her-
kunft. Die Ergebnisse von VISAGE (VISible
Attributes through GEnomics) miissen
abgewartet und als Grundlage fiir die wei-
tere Diskussion verwendet werden.

Aus Griinden des Schutzes personenbezo-
gener Daten darf die DNA-Phanotypisie-
rung in Strafverfahren nur in Ausnahme-
fallen von Kapitalverbrechen zugelassen
werden. Sie kann nur als letztes Mittel
genehmigt werden, wenn keine anderen
Untersuchungsansatze Erfolg versprechen.
Und sie erfordert hohe Informationsstan-
dards iiber potenzielle Risiken und ein
hohes Verantwortungsbewusstsein. Gera-
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de wenn bestimmte Bevolkerungsgruppen
aufgrund aufRerer Merkmale oder ihrer
Herkunft ohne konkreten Verdacht in den
Fokus der Untersuchungen geraten kon-
nen, missen die vielfaltigen Fehlerquel-
len genau analysiert und beriicksichtigt
werden. Probleme mit unzureichenden
oder gemischten Spuren sind bekannt.
Studien im Zusammenhang mit der viel
weiter fortgeschrittenen Fehlurteilsfor-
schung in den USA zeigen, dass es in den
hier diskutierten komplexen Analysen
exponentiell mehr Griinde fiir fehlerhafte
Ergebnisse und Interpretationen gibt als
in der herkdmmlichen Analyse von Spu-
ren. Um eine offene oder gar verdeckte
Diskriminierung zu vermeiden, bedarf es
eines transparenten wissenschaftlichen
Verfahrens, das es ermaoglicht, die Ergeb-
nisse qualifiziert rechtsstaatlich in Frage
zu stellen. Die Transparenz muss sich auf
die Referenzdatenbanken und die verwen-
deten Bewertungsmethoden beziehen. Es
sollte ein Zertifizierungsverfahren fir die
Bewertungsprozesse definiert werden.
Hinzu kommen Regulierungsmechanis-
men, die das mit diesem Untersuchungs-
ansatz verbundene Diskriminierungspo-
tenzial minimieren oder beseitigen. Um
Fehlinterpretationen zu vermeiden, muss
sichergestellt sein, dass die Ermittlungs-
beamten umfassend geschult und beraten
werden; die Untersuchungsergebnisse
missen deutlich und transparent zeigen,
dass sie aus einer genetischen Analyse
stammen und berechnete Wahrscheinlich-
keitswerte angeben. Offentliche bzw. 6f-
fentlichkeitswirksame und an die Medien
»durchgesteckte« Fahndungsmafnahmen
auf dieser Grundlage miissen ausgeschlos-
sen werden.

Auch die Referenzdatenbanken stellen ein
Risiko fiir die Probengeber dar. Zu diesem
Zweck miissen Datenschutzstandards
entwickelt werden, um eine zweckwidrige
Nutzung der Daten zu verhindern. Die
verscharften Standards des europdischen
Rechts sind mindestens einzuhalten.

fazit

Es muss also noch viel geforscht und dis-
kutiert werden, bevor die DNA-Phanotypi-
sierung sicherheits- oder polizeirechtlich
legitim umgesetzt und rechtsstaatlich
durchgefiihrt werden kann. Die Methode
ist fiir eine an kurzfristigen Wahlkampfer-
folgen ausgerichtete Gesetzgebung nicht
geeignet.

Gleiches gilt fur die massiven informatio-
nellen Eingriffe, welche die Malnahmen
der Quellen-TKU und Online-Durchsu-
chung erlauben. Einerseits zeigt sich, wie

am Beispiel der Entsperrung biometri-
scher Sicherungen, immer wieder,'® dass
die im Eilverfahren durchgepeitschten Ge-
setze auch im Bereich der Strafverfolgung
nur bedingt geeignet sind, iiberhaupt
positive Effekte hervorzubringen. Anderer-
seits dirfen nicht auf Vorrat weitreichende
polizeiliche Befugnisse geschaffen wer-
den, deren freiheitsbeschrankende Aus-
pragungen im Einzelnen noch gar nicht
durchdacht sind. Last not least sollten

sich Bundes- und Landesgesetzgeber sehr
genau iiberlegen, ob die historischen Leh-
ren, die in Deutschland zu einer strikten
Trennung von Sicherheits- und Ordnungs-
polizei sowie der Strafverfolgung gefithrt
haben, leichter Hand {iber Bord geworfen
werden sollten.

Die aktuellen Gesetzgebungskampagnen
zeigen eine allgemeine Ignoranz gegen-
iiber den Gefahren voreiligen Handelns
und lassen eine Bereitschaft erkennen,
Diskriminierung und Ausgrenzung von
Minderheiten zu nutzen, um vermeintlich
»billige« Wahlerstimmen zu gewinnen. Der
zu zahlende Preis dieser Strategie kann
fiir eine freiheitliche Demokratie schnell
unbezahlbar werden.

Prof. Dr. Carsten Momsen lehrt Straf- und
Strafprozessrecht an der Freien Universitét
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Praxis der Strafverteidigung. Daneben ist er
auch als Strafverteidiger tatig und Mitglied in
der Vereinigung Niedersachsischer und
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In freispruch #11, September 2017 schrieb
er Uber DNA-Phenotyping und Racial Bia-
ses.
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16 Momsen, DRiZ 2018, 14 ff.
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